
 

防范电信网络诈骗 
小技巧 

养成七个好习惯 

1. 保护好个人身份证和银行卡信息，保管好不

用的复印件、睡眠卡、交易流水信息。 

2. 网上银行操作时，最好手工输入银行官方网

址，防止登录钓鱼网站。 

3. 输入密码时，用手遮挡。 

4. 密码要设置得相对复杂、独立，避免过于简

单，避免与其他密码相同，定期更换。 

5. 开通账户动账通知短信，一旦发现账户资金

有异常变动，立刻冻结或挂失。 

6. 不随意链接不明公共 wifi 进行网上银行、支

付账户操作。 

7. 单独设立小额独立银行账户，用于日常网上

购物、消费。 

 

遭遇电信网络诈骗后的应急措施 

1. 第一时间自救：看对方账户是哪家银行的，

通过该银行网银、电话银行等，对嫌疑人银行

卡采取输错多次错误密码（一般为 3-5 次）、

口头挂失等方式阻断嫌疑人取款。时间一般为 

24 小时，这宝贵的 24 小时将使对方无法将钱

转移，避免损失扩大，也为警方破案提供时

间。 

2. 及时报警：收集被骗过程的汇款凭证、通话

记录等相关信息，前往当地派出所或拨打 110 

报警。 

如何防范电信网络诈骗 

（一）克服“贪利”思想，不要轻信麻痹，谨防上当。 

（二）不要轻易将自己或家人的身份、通讯信息等家庭、个人资料泄露给他人。 

（三）遇到疑似电信诈骗时，不要盲目轻信，要多作调查印证。 

（四）正确使用银行卡及银行自助机。 

（五）日常应多提示家中老人、未成年人注意防范电信诈骗，提高老人、未成年

人的安全防范意识。 

“三不一多”原则 

未知链接不点击 陌生来电不轻信 

个人信息不透露 转账汇款多核实 


